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0. Controles aplicados

Ref. de Titulo del proyecto

control

A7.11 Revision

A7.2.2 Concientizacion, educacién y formacién en materia de seguridad de la informacién
A9.2.1 Registro y eliminacidn de usuarios

A9.2.2 Aprovisionamiento de acceso de usuarios

A9.23 Gestidn de las vias de acceso privilegiado de la

A9.24 Gestidn de la informacidn de autenticacién secreta de los usuarjo
A9.2.6 Supresion o adaptacién de los derechos de acceso

A9.4.1 Restriccion del acceso a la informacion

A.18.2.2 Cumplimiento de las politicas y normas de seguridad

1. Introduccion

La disponibilidad, la confidencialidad y la integridad son asp os f mentales de la proteccion de
los sistemas y de la informacién, y se logran median SICOS l6gicos y de procedimiento.
Es esencial para la proteccion de los sistemas y de los autorlzados gue tienen acceso a los

sistemas y a la informacién de[Nombre de la empreia] ocer y comprender cdmo sus acciones

pueden afectar a la seguridad. . x
Disponibilidad - Los sistemas y la mforma 5N SO f| camente seguros y, si es necesario, accesibles a

las personas autorizadas.
Confidencialidad - Los sistemas % acion seran accesibles sdlo a las personas autorizadas.

Integridad - La exactitu de los sistemas y la informacion estan protegidas.
Los usuarios autoriza ue se hace referencia en este documento pertenecen a los siguientes
grupos:-

L) .
Tod tes (ya sea como parte de un contrato de trabajo o de un contrato con un
te tengan acceso a, o utilicen los sistemas y la informacién de las TIC que
an a, o estén bajo el control de,[NOMBRE DE LA EMPRESA] incluidos:

pleados[Nombre de la empresa]
Emprendedores
Empleados a tiempo completo y a tiempo parcial
Personal temporario
Personal de la agencia
Organizaciones Asociadas
Cualquier otra parte que utilice recursos de[Nombre de la empresa] ITC

2. Propésito
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El propdsito de esta politica es asegurar que se controle el acceso légico y fisico a la informacién y a
los sistemas y que se establezcan procedimientos para asegurar la protecciéon de los sistemas de
informacién y de los datos.

3. 1. Ambito de Aplicacién

El alcance de esta politica incluye el acceso a la informacién de[Nombre de la empresa] Ltd, los
sistemas de TIC y el acceso fisico a las areas y lugares donde se encuentra la informacién y los datos.
Esta politica se aplica a todo el ciclo de vida de la informacidn, desde la recoleccion/creacion hasta el
uso, almacenamiento y eliminacion.

4. Declaracion Politica Qx
incluyendo pro

El personal debe ser entrenado de manera continua, ocacion
corporativa, elearning, entrenamiento de gerentes, entrenamiento especific@, y gramas de
concientizacién para permitirles ser conscientes de sus responsabilidades con kespetto a la seguridad

Existe un formulario en el sistema SAP que los gerentes ar si el rol de un empleado
dentro de la empresa cambia y si el acceso a los_si te& be actualizarse o eliminarse. Los
gerentes deben ponerse en contacto con el Service D raNgsegurar el acceso a otros sistemas y
programas en caso de que cambie el rol del usuario o las negesidades del negocio.

de los sistemas y de la informacion.
Acceso a los sistemas/informacion %
N

Para los sistemas que contienen inf i6n y datos confidenciales y personales, se debe
desarrollar una matriz de control de acc@so Para registrar los accesos autorizados en funcion
de las funciones registradas dedforma individual. Deben existir procedimientos de

autorizacién para que los t toricen todos los accesos (incluso a corto plazo y
temporales) registrados riz. La matriz de acceso debe ser actualizada y mantenida
continuamente p:{a reflej s de acceso precisos.

Para acceder aSsist ormacion especificos, un miembro del personal tendra que

de solicitud. Los usuarios deben ponerse en contacto con sus

respectivos p o custodios del sistema utilizando los formularios proporcionados.

Por lo genera [BUsiness Name] Ltd no se permiten inicios de sesidon generales; sin

embar R ite el uso de cuentas generales en circunstancias exepcionalmente
'

seguir un proce

izar el cumplimiento de las normas de seguridad pertinentes de[Nombre de la
Ltd. o de la legislacion nacional, se pueden llevar a cabo controles del personal,
o CRB y las Normas basicas de seguridad del personal, si es necesario.

vel adecuado de acceso a los sistemas y a la informacidn se determinara sobre la base de
las necesidades empresariales, la funcion y el papel profesional requerido por los usuarios
potenciales.
Podria ser solicitada una confirmacidon firmada por el usuario donde indique que entiende y
aprecia las condiciones de acceso y seguridad.
En caso de autorizacidn para utilizar los sistemas y la informacidn, el solicitante recibird unas
credenciales de acceso y contrasefias Unicas. Podrdn darse mds instrucciones sobre cdmo
mantener la seguridad de los sistemas y de la informacion de acuerdo con los siguientes
procedimientos.
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El acceso para los usuarios remotos esta sujeto a la autorizacion de los superiores jerarquicos
a través del Departamento de TlI. No se permite el acceso externo no controlado a
dispositivos o sistemas de red.

La solicitud y toda la documentacién deben estar en concordancia con todas las directrices
pertinentes.

Borrar sistemas/informacion

Si un miembro del personal cambia de funciones o se rescinde su contrato, su gerente debe
solicitar que los usuarios tengan acceso al sistema/informacion revisada o eliminada tan

pronto como sea posible.
Si se considera que un miembro del personal ha infringido alguna de paliticas
ni

procedimientos de seguridad de la informacidn, lo que puede afectar ad,
confidencialidad o integridad de cualquier sistema o informacion, sus cceso al
sistema o a la informacién deben ser revisados por los propietarios de¥siste
Si se excede de un limite de acceso especifico o un usuario lo ¢ ueba varias veces, el
operador debe revisar los derechos de acceso del usuario y, si es nécesario, recordarle el
acceso y la seguridad al usuario.

Si se superan varios intentos de acceso fallidos, se infor io de la necesidad de
ponerse en contacto con los propietarios del sistem partamento de Tl para

solicitar la restauracion de los derechos de acceso. t circunstancias, puede ser

necesario revisar los derechos de acceso. .K

Si ,ya no se considera apropiado o necesario N tenga acceso a los sistemas y/o a

la informacidn, el operador del usuario informa ropietarios del sistema/informacién
rse inmediatamente.

que los derechos de acceso deben cambiarse/glimi
En caso de modificacion o eliminacién un sistema o derecho de informacion, traera como

7

consecuencia que la documentacion penti e se actualizara.
. . L )
Consideraciones de acceso
Todos los sistemas de accesibles a través de una autenticacion de validacion de
usuario segura., Go m , esto debe implicar el uso de un Nombre de Usuario y
Contrasenia.
La conexion a lo informacién sélo  debe realizarse utilizando equipos

autorizados \% ados correctamente de acuerdo con las politicas de[Business Name]

Ltd.].

Despuyé irficiar sesion, los usuarios deben asegurarse de que el equipo no se deja
de que las sesiones activas se terminan o bloquean, segln sea necesario. Los

deben ser desconectados, cerrados o terminados tan pronto como sea posible.

os de acceso al sistema no deben copiarse, compartirse ni escribirse.

Acceso fisico y controles

Es vital mantener la seguridad fisica de las oficinas y los locales donde se accede a la informacién, los
datos y las herramientas de procesamiento. Debe haber métodos para proteger fisicamente el
acceso a la informacién y a los datos:

El personal debe llevar insignias de identificacién de la empresa[NOMBRE DE LA EMPRESA] y
los visitantes deben llevar las insignias de identificacién de visitantes que se les hayan
entregado. Las personas que no tengan credenciales de identificacion deben ser
interrogadas. Las personas que no son identificadas por la oficina del personal deben ser
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interrogadas a fin de determinar quiénes son y si se les ha concedido el permiso. En caso de
duda sobre la identidad de la persona, deben ponerse en contacto con el agente de
seguridad para confirmar la identidad de la persona.

Deben existir mecanismos de registro adecuados para registrar los nombres, las fechas, las
horas y las firmas para el acceso y la salida de los visitantes (incluido el personal de[Business
Name] Ltd) en los locales de[Company Name] Todos los visitantes deben recibir una tarjeta
de identificacion[COMPANY NAME] autorizada para los visitantes en el momento del acceso.
El uso de llaves para edificios, habitaciones, casilleros de seguridad, cajas fuertes, etc. debe
ser comprobado y registrado. Las llaves deben guardarse en areas seguras/armarios cerrados
con llave cuando no estén en uso y deben ser identificables mediante el registro de las
marcas de serie o de identificacién de todas las llaves. La ubicacién de las llavgs debe ser
siempre conocida y se debe mantener un mecanismo de registro de acceso/sa
registrar el nimero de serie/ID de las llaves contra nombres individuales %

llaves.
Los llaveros electrénicos deben entregarse individualmente al rs orizado. El
personal al que se le hayan expedido llaveros de acceso debe istrag su hombre y el
numero de empleados con respecto al nUmero de llaveros de acceso registrado, indicando la
fecha y la hora de expedicidn.

Las llaves de acceso fob sélo deben ser utilizadas por el usuario re
entregadas a otro personal, independientemente dad. En situaciones de
emergencia, el personal autorizado puede ser autotizado ausagel mando a distancia de otra
persona autorizada si tiene disponible el per, el supervisor inmediato y el usuario
registrado debe estar presente o informado ando a distancia. Toda utilizacion
de este tipo deberd registrarse y mantenerse tema de registro para este tipo de
acontecimientos. P

Las llaves de acceso fob emitidas al personalg a no trabaja para[NOMBRE DE LA EMPRESA] deben
deshabilitarse y recuperarse de inmeK -.se debe mantener un registro de esta accion,
utilizando un sistema de registro gfigial.

Los lugares en los que se e
tratamiento de la informaci

no deben ser prestadas o

Rformacion critica o sensible y/o instalaciones de
ner un perimetro fisicamente seguro, con controlesy
restricciones adecuado itan el acceso uUnicamente al personal autorizado. Los
sistemas de circuigo ra televisidon y de alarma acustica deben estar activos en las
zonas donde se n 16s servidores criticos, como el centro de datos.
La supervisiony X miento de la seguridad fisica de los locales y oficinas en los que se
instalan ord /o equipos de procesamiento de informacién criticos deben ser una
consideragion frindordial. Por ejemplo, no se deben colocar equipos criticos en lugares de
acceso icoacerca de las ventanas, en dreas donde el robo es un riesgo elevado. Localice
los y equipos criticos de la empresa en lugares adecuados con controles
ales y contra incendios.
SO a los sistemas de tratamiento de datos sdlo se concedera al personal tras la
izacidén de los controles legales/[nombre de la empresa] requeridos. Si es necesario, las
liticas de uso también deben ser firmadas por el personal.

Todas las interfaces utilizadas para gestionar la administracién del sistema y permitir el
acceso al tratamiento de la informacion deben estar adecuadamente protegidas.
El acceso y el conocimiento de los llaveros, cddigos de bloqueo o llaves de bloqueo estan
reservados exclusivamente al personal autorizado y no deben compartirse con personas no
autorizadas.
Los cddigos de acceso utilizados para los mecanismos de cierre seguro deben cambiarse
periédicamente, segln lo especificado por el administrador del sitio, de acuerdo con las
mejores practicas profesionales.
Cuando se utilicen, las cerraduras electrdnicas deben ser emitidas al personal autorizado de
forma individual, deben estar completamente registradas y ser utilizadas sélo por personal

,
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autorizado. El llavero debe ser desactivado inmediatamente cuando ya no es necesario y en
consecuencia los datos de registro deben ser actualizados.

El acceso directo a lugares seguros o el acceso a oficinas adyacentes que puedan
proporcionar acceso, deben bloquearse y protegerse mediante dispositivos de cierre
adecuados.

No se permiten las visitas personales o especiales de familiares o conocidos del personal
dentro de las dreas seguras. Debe haber una razén valida para todas las visitas y cualquier
visitante debe pasar por el procedimiento estandar de acceso/salida.

El equipo debera colocarse de forma que se reduzca al minimo el acceso innecesario y no
autorizado a las zonas de trabajo. Por ejemplo, las areas de refrigerio o la maguinaria de

oficina para los visitantes, sélo deben estar ubicadas en dreas que sean accesQ iblico.

6. Responsabilidad %

Los directores son responsables de asegurar que todo el personal y los gefentes coozcan y cumplan
con las politicas de seguridad. Los administradores deben ser conscigates de Su responsabilidad de
garantizar que el personal tenga un conocimiento suficiente y pé e a seguridad de la
informacién y de los sistemas. Los propietarios de sistemas designad® son responsables de la
gestion de los sistemas del ITC y de la informacién relaciona asegurarse de que todo el
personal es consciente de sus responsabilidades en eria eguridad. Los propietarios
designados de los sistemas y la informacién deberan gar r el Cumplimiento de las politicas y
procedimientos de seguridad.

7. Violaciones de la politica Y 4
Las violaciones de esta Politica y/o los incider%seguridad pueden definirse como eventos que

podrian resultar en, o han resultado én,Jeérdida o dafio de las actividades de[Nombre de la
empresa], o como eventos que viol dimientos y politicas de seguridad de[Nombre de la
empresal).

Todos los empleados > & s asociadas, contratistas y proveedores de[Nombre de la
empresa] son responsab, infgrmar sobre incidentes de seguridad e infracciones de esta politica
: edimiento de gestion e informes de incidentes IS31. Esta obligacién

lo antes posible a tra
se extiende también algtier organismo externo responsable de apoyar o acceder a los sistemas
de informacion defnomb¥é’de la empresal.

Nombre d C afiia] tomard las medidas apropiadas para remediar cualquier violacién de la
politica rocedimientos y directrices relacionados a través de las normativas legales/ (Marco
Legal ineftes aplicables. En el caso de una persona, el asunto puede tratarse en el contexto de
un pr Imiento disciplinario.
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8. Documentacion y registros asociados

Nombre/registro Almacén Propietario Control de proteccion Programa
del documento de retencién
IS31 Procedimiento | Posicidn de la Nombre 2 Controlado: Acceso Tiempo

de informaciény unidad protegido por contraseiia

gestidon de

incidentes

9. Gestion de documentos
El presente documento es vélido a partir de[dd/mm/aaaaal.

Este documento se realiza peridédicamente y, en cualquier caso, al menos vez ala on el fin de
garantizar el cumplimiento de los siguientes criterios.

e Cumplimiento de los requisitos de la norma ISO 27001:20,
e Requisitos legislativos definidos por la ley, en su caso \

Director General e
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