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Lista de distribución 
 

Este documento se comprueba y se guarda en el servidor en modo de sólo lectura. El representante 
de la gestión de seguridad de la información velará porque se difundan todos los cambios, y que las 
copias obsoletas se eliminen y archiven. Las copias en papel utilizadas para la formación interna y la 
auditoría se controlan y distribuyen de la siguiente manera. 
 

Número de copia  Titular 
 
 1Representante para la gestión de  la seguridad de la 
información  
 

Historial de cambios 
 
Este documento se revisa periódicamente, al menos una vez al año, y se conserva durante un 
período de[Número]años. Las modificaciones y revisiones se distribuyen a los propietarios 
mencionados anteriormente. La historia de las mofificaciones y la cuestión de las revisiones son 
reportadas como presentan a continuación. 
 

Fecha y hora 
Modificar. 

No 
Página 

no. 
Nuevo 

número 
Motivo del cambio 

Autorizado 
por 

dd/mm/aaaaa][dd/mm/aaaaa - Todos 1 Liberación inicial. Nombre 2 

 1  2   
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 6  7   

 7  8   

 8  9   

 9  10   

 10  11   

 11  12   

 12  13   

 13  14   
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Las copias de este documento que no sean las mencionadas anteriormente no se revisarán; dichas 
copias se marcarán como NO CONTROLADAS. 
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0. Controles aplicados 
 

Ref. de 
control 

Título del proyecto 

A.7.1.1 Revisión 

A.7.2.2 Concientización, educación y formación en materia de seguridad de la información 

A.9.2.1 Registro y eliminación de usuarios 

A.9.2.2 Aprovisionamiento de acceso de usuarios 

A.9.2.3 Gestión de las vías de acceso privilegiado de la 

A.9.2.4 Gestión de la información de autenticación secreta de los usuarios 

A.9.2.6 Supresión o adaptación de los derechos de acceso 

A.9.4.1 Restricción del acceso a la información 

A.18.2.2 Cumplimiento de las políticas y normas de seguridad 

 

1. Introducción 
 
La disponibilidad, la confidencialidad y la integridad son aspectos fundamentales de la protección de 
los sistemas y de la información, y se logran mediante controles físicos, lógicos y de procedimiento. 
Es esencial para la protección de los sistemas y de los usuarios autorizados que tienen acceso a los 
sistemas y a la información de[Nombre de la empresa] conocer y comprender cómo sus acciones 
pueden afectar a la seguridad. 
 
Disponibilidad - Los sistemas y la información son físicamente seguros y, si es necesario, accesibles a 
las personas autorizadas. 
 
Confidencialidad - Los sistemas y la información serán accesibles sólo a las personas autorizadas. 
 
Integridad - La exactitud y la integridad de los sistemas y la información están protegidas. 
 
Los usuarios autorizados a los que se hace referencia en este documento pertenecen a los siguientes 
grupos:- 
 
 Todas las partes (ya sea como parte de un contrato de trabajo o de un contrato con un 

tercero) que tengan acceso a, o utilicen los sistemas y la información de las TIC que 
pertenezcan a, o estén bajo el control de,[NOMBRE DE LA EMPRESA] incluidos: 

 
-Empleados[Nombre de la empresa] 
 Emprendedores 
 Empleados a tiempo completo y a tiempo parcial 
 Personal temporario 
 Personal de la agencia 
 Organizaciones Asociadas 
 Cualquier otra parte que utilice recursos de[Nombre de la empresa] ITC 

 

2. Propósito 
 



Nombre de la empresa] Ltd.[Nivel de confidencialidad 

IS03 Política de control de acceso Versión 1[          
dd/mm/aaaaa]. 

Página 9 de 8 

 

El propósito de esta política es asegurar que se controle el acceso lógico y físico a la información y a 
los sistemas y que se establezcan procedimientos para asegurar la protección de los sistemas de 
información y de los datos. 
 

3. 1. Ámbito de Aplicación 
 
El alcance de esta política incluye el acceso a la información de[Nombre de la empresa] Ltd, los 
sistemas de TIC y el acceso físico a las áreas y lugares donde se encuentra la información y los datos. 
Esta política se aplica a todo el ciclo de vida de la información, desde la recolección/creación hasta el 
uso, almacenamiento y eliminación. 
 

4. Declaración Política 
 
El personal debe ser entrenado de manera continua, incluyendo programas de colocación 
corporativa, eLearning, entrenamiento de gerentes, entrenamiento específico y programas de 
concientización para permitirles ser conscientes de sus responsabilidades con respecto a la seguridad 
de los sistemas y de la información. 
 

Acceso a los sistemas/información 
 
Existe un formulario en el sistema SAP que los gerentes deben rellenar si el rol de un empleado 
dentro de la empresa cambia y si el acceso a los sistemas debe actualizarse o eliminarse. Los 
gerentes deben ponerse en contacto con el Service Desk para asegurar el acceso a otros sistemas y 
programas en caso de que cambie el rol del usuario o las necesidades del negocio. 
 
 Para los sistemas que contienen información y datos confidenciales y personales, se debe 

desarrollar una matriz de control de acceso para registrar los accesos autorizados en función 
de las funciones registradas de forma individual. Deben existir procedimientos de 
autorización para que los gestores autoricen todos los accesos (incluso a corto plazo y 
temporales) registrados en la matriz. La matriz de acceso debe ser actualizada y mantenida 
continuamente para reflejar datos de acceso precisos. 

 Para acceder a sistemas e información específicos, un miembro del personal tendrá que 
seguir un proceso formal de solicitud. Los usuarios deben ponerse en contacto con sus 
respectivos propietarios o custodios del sistema utilizando los formularios proporcionados. 

 Por lo general, en [Business Name] Ltd  no se permiten inicios de sesión generales; sin 
embargo, se permite el uso de cuentas generales en circunstancias exepcionalmente 
"controladas". 

 Para garantizar el cumplimiento de las normas de seguridad pertinentes de[Nombre de la 
empresa] Ltd. o de la legislación nacional, se pueden llevar a cabo controles del personal, 
como CRB y las Normas básicas de seguridad del personal, si es necesario. 

 El nivel adecuado de acceso a los sistemas y a la información se determinará sobre la base de 
las necesidades empresariales, la función y el papel profesional requerido por los usuarios 
potenciales. 

 Podria ser solicitada una confirmación firmada por el usuario donde indique que entiende y 
aprecia las condiciones de acceso y seguridad. 

 En caso de autorización para utilizar los sistemas y la información, el solicitante recibirá unas 
credenciales de acceso y contraseñas únicas. Podrán darse más instrucciones sobre cómo 
mantener la seguridad de los sistemas y de la información de acuerdo con los siguientes 
procedimientos. 
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 El acceso para los usuarios remotos está sujeto a la autorización de los superiores jerárquicos 
a través del Departamento de TI. No se permite el acceso externo no controlado a 
dispositivos o sistemas de red. 

 La solicitud y toda la documentación deben estar en concordancia con todas las directrices 
pertinentes. 

 

Borrar sistemas/información 
 
 Si un miembro del personal cambia de funciones o se rescinde  su contrato, su gerente debe 

solicitar que los usuarios tengan acceso al sistema/información revisada o eliminada tan 
pronto como sea posible. 

 Si se considera que un miembro del personal ha infringido alguna de las políticas o 
procedimientos de seguridad de la información, lo que puede afectar a la disponibilidad, 
confidencialidad o integridad de cualquier sistema o información, sus derechos de acceso al 
sistema o a la información deben ser revisados por los propietarios del sistema. 

 Si se excede de  un límite de acceso específico o un usuario lo comprueba varias veces, el 
operador debe revisar los derechos de acceso del usuario y, si es necesario, recordarle el 
acceso y la seguridad al usuario. 

 Si se superan varios intentos de acceso fallidos, se informará al  usuario de la necesidad de 
ponerse en contacto con los propietarios del sistema o con el departamento de TI para 
solicitar la restauración de los derechos de acceso. En tales circunstancias, puede ser 
necesario revisar los derechos de acceso. 

 Si ,ya no se considera apropiado o necesario que un usuario tenga acceso a los sistemas y/o a 
la información, el operador del usuario informará a los propietarios del sistema/información 
que los derechos de acceso deben cambiarse/eliminarse inmediatamente. 

 En caso de modificación o eliminación de un sistema o derecho de información, traerá como 
consecuencia que la documentación pertinente se actualizará. 

 

Consideraciones de acceso 
 
 Todos los sistemas deben ser accesibles a través de una autenticación de validación de 

usuario segura. Como mínimo, esto debe implicar el uso de un Nombre de Usuario y 
Contraseña. 

 La conexión a los sistemas/información sólo  debe realizarse utilizando equipos 
autorizados y configurados correctamente de acuerdo con las políticas de[Business Name] 
Ltd.]. 

 Después de iniciar sesión, los usuarios deben asegurarse de que el equipo no se deja 
desatendido y de que las sesiones activas se terminan o bloquean, según sea necesario. Los 
sistemas deben ser desconectados, cerrados o terminados tan pronto como sea posible. 

 Los datos de acceso al sistema no deben copiarse, compartirse ni escribirse. 
 

Acceso físico y controles 
 
Es vital mantener la seguridad física de las oficinas y los locales donde se accede a la información, los 
datos y las herramientas de procesamiento. Debe haber métodos para proteger físicamente el 
acceso a la información y a los datos: 
 
 El personal debe llevar insignias de identificación de la empresa[NOMBRE DE LA EMPRESA] y 

los visitantes deben llevar las insignias de identificación de visitantes que se  les hayan 
entregado. Las personas que no tengan credenciales de identificación deben ser 
interrogadas. Las personas que no son identificadas por la oficina del personal deben ser 
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interrogadas a fin de determinar quiénes son y si se les ha concedido el permiso. En caso de 
duda sobre la identidad de la persona, deben ponerse en contacto con el agente de 
seguridad para confirmar la identidad de la persona.  

 Deben existir mecanismos de registro adecuados para registrar los nombres, las fechas, las 
horas y las firmas para el acceso y la salida de los visitantes (incluìdo el personal de[Business 
Name] Ltd) en los locales de[Company Name] Todos los visitantes deben recibir una tarjeta 
de identificación[COMPANY NAME] autorizada para los visitantes en el momento del acceso. 

 El uso de llaves para edificios, habitaciones, casilleros de seguridad, cajas fuertes, etc. debe 
ser comprobado y registrado. Las llaves deben guardarse en áreas seguras/armarios cerrados 
con llave cuando no estén en uso y deben ser identificables mediante el registro de las 
marcas de serie o de identificación de todas las llaves. La ubicación de las llaves debe ser 
siempre conocida y se debe mantener un mecanismo de registro de acceso/salida para 
registrar el número de serie/ID de las llaves contra nombres individuales cuando se usan las 
llaves. 

 Los llaveros electrónicos deben entregarse individualmente al personal autorizado. El 
personal al que se le hayan expedido llaveros de acceso debe registrar su nombre y el 
número de empleados con respecto al número de llaveros de acceso registrado, indicando la 
fecha y la hora de expedición. 

Las llaves de acceso fob sólo deben ser utilizadas por el usuario registrado y no deben ser prestadas o 
entregadas a otro personal, independientemente de su antigüedad. En situaciones de 
emergencia, el personal autorizado puede ser autorizado a usar el mando a distancia de otra 
persona autorizada si tiene disponible el permiso del supervisor inmediato y el usuario 
registrado debe estar presente o informado del uso del mando a distancia. Toda utilización 
de este tipo deberá registrarse y mantenerse en un sistema de registro para este tipo de 
acontecimientos. 

Las llaves de acceso fob emitidas al personal que ya no trabaja para[NOMBRE DE LA EMPRESA] deben 
deshabilitarse y recuperarse de inmediato - se debe mantener un registro de esta acción, 
utilizando un sistema de registro oficial. 

 Los lugares en los que se encuentre información crítica o sensible y/o instalaciones de 
tratamiento de la información deben tener un perímetro  físicamente seguro, con controles y 
restricciones adecuados que permitan el acceso únicamente al personal autorizado. Los 
sistemas de circuito cerrado de televisión y de alarma acústica deben estar activos en las 
zonas donde se encuentran los servidores críticos, como el centro de datos. 

 La supervisión y el mantenimiento de la seguridad física de los locales y oficinas en los que se 
instalan ordenadores y/o equipos de procesamiento de información críticos deben ser una 
consideración primordial. Por ejemplo, no se deben colocar equipos críticos en lugares de 
acceso público, cerca de las ventanas, en áreas donde el robo es un riesgo elevado. Localice 
los servidores y equipos críticos de la empresa en lugares adecuados con controles 
ambientales y contra incendios. 

 El acceso a los sistemas de tratamiento de datos sólo se concederá al personal tras la 
realización de los controles legales/[nombre de la empresa] requeridos. Si es necesario, las 
políticas de uso también deben ser firmadas por el personal. 

 Todas las interfaces utilizadas para gestionar la administración del sistema y permitir el 
acceso al tratamiento de la información deben estar adecuadamente protegidas. 

 El acceso y el conocimiento de los llaveros, códigos de bloqueo o llaves de bloqueo están 
reservados exclusivamente al personal autorizado y no deben compartirse con personas no 
autorizadas. 

 Los códigos de acceso utilizados para los mecanismos de cierre seguro deben cambiarse 
periódicamente, según lo especificado por el administrador del sitio, de acuerdo con las 
mejores prácticas profesionales. 

 Cuando se utilicen, las cerraduras electrónicas deben ser emitidas al personal autorizado de 
forma individual, deben estar completamente registradas y ser utilizadas sólo por personal 
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autorizado. El llavero debe ser desactivado inmediatamente cuando ya no es necesario y en 
consecuencia los datos de registro deben ser actualizados. 

 El acceso directo a lugares seguros o el acceso a oficinas adyacentes que puedan 
proporcionar acceso, deben bloquearse y protegerse mediante dispositivos de cierre 
adecuados. 

  
 No se permiten las visitas personales o especiales de familiares o conocidos del personal 

dentro de las áreas seguras. Debe haber una razón válida para todas las visitas y cualquier 
visitante debe pasar por el procedimiento estándar de acceso/salida. 

 El equipo deberá colocarse de forma que se reduzca al mínimo el acceso innecesario y no 
autorizado a las zonas de trabajo. Por ejemplo, las áreas de refrigerio o la maquinaria de 
oficina para los visitantes, sólo deben estar ubicadas en áreas que sean accesibles al público. 

 

6. Responsabilidad 
 
Los directores son responsables de asegurar que todo el personal y los gerentes conozcan y cumplan 
con las políticas de seguridad. Los administradores deben ser conscientes de su responsabilidad de 
garantizar que el personal tenga un conocimiento suficiente y pertinente de la seguridad de la 
información y de los sistemas. Los propietarios de sistemas designados, que son responsables de la 
gestión de los sistemas del ITC y de la información relacionada, deben asegurarse de que todo el 
personal es consciente de sus responsabilidades en materia de seguridad. Los propietarios 
designados de los sistemas y la información deberán garantizar el cumplimiento de las políticas y 
procedimientos de seguridad. 
 

7. Violaciones de la política 
 
Las violaciones de esta Política y/o los incidentes de seguridad pueden definirse como eventos que 
podrían resultar en, o han resultado en, pérdida o daño de las actividades de[Nombre de la 
empresa], o como eventos que violan los procedimientos y políticas de seguridad de[Nombre de la 
empresa]. 
 
Todos los empleados de las agencias asociadas, contratistas y proveedores de[Nombre de la 
empresa] son responsables de informar sobre incidentes de seguridad e infracciones de esta política 
lo antes posible a través del Procedimiento de gestión e informes de incidentes IS31. Esta obligación 
se extiende también a cualquier organismo externo responsable de apoyar o acceder a los sistemas 
de información de[nombre de la empresa]. 
 
Nombre de la compañía] tomará las medidas apropiadas para remediar cualquier violación de la 
política y de los procedimientos y directrices relacionados a través de las normativas legales/ (Marco 
Legal) pertinentes aplicables. En el caso de una persona, el asunto puede tratarse en el contexto de 
un procedimiento disciplinario. 
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8. Documentación y registros asociados 
 

Nombre/registro 
del documento 

Almacén Propietario Control de protección Programa 
de retención 

IS31 Procedimiento 
de información y 
gestión de 
incidentes 

Posición de la 
unidad 

Nombre 2 Controlado: Acceso 
protegido por contraseña 

Tiempo 

     

 

9. Gestión de documentos 
 
El presente documento es válido a partir de[dd/mm/aaaaa]. 
 
Este documento se realiza periódicamente y, en cualquier caso, al menos una vez al año, con el fin de 
garantizar el cumplimiento de los siguientes criterios. 
 

• Cumplimiento de los requisitos de la norma ISO 27001:2017 

• Requisitos legislativos definidos por la ley, en su caso 
 
Director General 
Nombre 2 
 
 
_________________________  
Firma 


