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EJEMPLO DEL PROCEDIMIENTO DE REVISION DE LA GESTION DEL SGSI ISO

27001:2022

Procedimiento de revision
por la direccion

SGSI ISO 27001:2022
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Introduccion

El propésito de este documento es definir el procedimiento para realizar revisiones de gestion
dentro del sistema de gestion operado por [Nombre de la empresa] de acuerdo con el estandar de
seguridad de la informacion ISO/IEC 27001.

Las revisiones de gestiéon son una parte clave del sistema de gestién, ya que brindan una
oportunidad regular para garantizar que se alcancen los objetivos y que las métricas se encuentren
dentro de limites aceptables. También actdan como desencadenantes de acciones correctivas y
como un fuerte motor de mejora dentro del SGSI.

Revision de la gestion
Programacion

el primer dia habil del trimestre o tan pronto como sea posible.

Participantes

La revision de la gestion estara presidida por el Director Ejecutivo o un reemplazo designado. Los
participantes adicionales normalmente seran los siguientes:

* Director de Operaciones (COO)

* Director Financiero (CFO)

*  Oficial de Privacidad

* Responsable de la seguridad de la informacion

Las ausencias deben notificarse al menos una semana antes de la reunién programada y, cuando
sea posible, debe designarse un reemplazo para que asista. Es posible que se invite a otros
participantes a debatir puntos especificos del orden del dia.

Todas las reuniones serdn registradas en actas.

Formato

Se utilizard un formulario estdndar para la revisién por la direccién. Este formulario se actualizara
siempre que sea necesario cambiar el contenido de la revisién de la direccién, como agregar maés
temas de revision. En la mayoria de los casos, la forma de la revisiéon anterior
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2.5

puede utilizarse como punto de partida, siempre que se hayan incorporado cambios en el
contenido.

Las actas de las reuniones deben nombrarse en el formato "Revisiéon de la gerencia [fecha]" y
almacenarse como un documento de Word (.docx) en la carpeta [ubicacion del archivo de estado]

Clasificacion

El contenido y el informe de la revision por la direccion se tratardn como Confidenciales como parte
de la definicién del esquema de clasificaciéon de la informacién que se utiliza en [Nombre de la
empresa] . Esto significa que se debe tener el debido cuidado para proteger la confidencialidad,
integridad y disponibilidad de los documentos. No deben compartirse con terceros sin un acuerdo
de confidencialidad vigente.

Preparacion para la revision

Las siguientes acciones deben ser tomadas por el presidente (o el reemplazo designado) en
preparacion para la revision por la direccion:
1. Invitar elementos adicionales de la agenda para la reunién
2. Asegtrese de que la persona adecuada actualice la informacién de apoyo necesaria para la
reunién, que esté disponible y que se distribuya a todos los asistentes, lo que incluye:

e Informes de auditoria interna y externa

¢ Informes de evaluacion de riesgos y planes de tratamiento

¢ Informes de seguimiento y medicién

e Registro de acciones de mejora continua

e Objetivos de seguridad de la informaciéon

e Documentaciéon del SGSI nueva o actualizada, p. politicas
3. Distribuir la agenda de la reunién y las actas de la revisién de la gestion del trimestre anterior
4. Asegtrese de que los recursos necesarios, como la sala de reuniones, el proyector y el encargado

de tomar actas designado, estén disponibles
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Areas examinadas

Las éreas cubiertas por la revision de la direcciéon pueden cambiar con el tiempo a medida que
cambian los requisitos comerciales. A la fecha de este procedimiento, se incluyen las siguientes

areas:
Indique si las acciones se han completado o no
1 Acciones de la revision anterior y, en caso contrario, cuéles son los préximos
pasos
Cualquier cambio interno o externo
Cambios relevantes en el sistema silg'ruﬁcatn{o‘ qhe se haya producido ‘desde la
2 de vestion ultima revisiéon que pueda tener un impacto en
& el sistema de gestién y, por lo tanto, deba
tenerse en cuenta.
Cambios en las necesidades y Para aquellas partes 1nter§sadas queson
3 expectativas de las partes relevantes para el SGS], si sus puntos de vista
P sobre lo que el SGSI debe ofrecer han cambiado
interesadas
de alguna manera
4 No conformidades y acciones Estado de las actuaciones planteadas por
correctivas auditorias internas y externas anteriores
...... VERSION COMPLETA :
5 DISPONIBLE.. | = VERSION COMPLETA DISPONIBLE...
...... VERSION COMPLETA :
6 DISPONIBLE.. | = VERSION COMPLETA DISPONIBLE...
...... VERSION COMPLETA .
7 DISPONIBLE.. | = VERSION COMPLETA DISPONIBLE...
...... VERSION COMPLETA .
8 DISPONIBLE.. | = VERSION COMPLETA DISPONIBLE...
...... VERSION COMPLETA :
9 DISPONIBLE.. | = VERSION COMPLETA DISPONIBLE...
...... VERSION COMPLETA :
10 DISPONIBLE.. | = VERSION COMPLETA DISPONIBLE...
...... VERSION COMPLETA .
11 DISPONIBLE.. | = VERSION COMPLETA DISPONIBLE...
...... VERSION COMPLETA >
12 DISPONIBLE.. | = VERSION COMPLETA DISPONIBLE...
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3.1

3.2

3.3

13 v Acciones registradas durante esta revisién, con
la persona responsable y la fecha limite

| VERSION COMPLETA

DISPONIBLE.. | = VERSION COMPLETA DISPONIBLE...

Tabla 1: Areas examinadas

Las acciones registradas se rastrearan hasta su finalizacién como parte del proceso de revision de
la gestion.

Revision anual de la gestion

Programacion

al comienzo del ejercicio, junto con la replanificacién de los objetivos comerciales para el afio
siguiente.

participantes

Las revisiones anuales de gestion estaran presididas por el Director Ejecutivo o un suplente
designado. Los participantes adicionales normalmente seran los siguientes:

e Director de operaciones (COO)

e Director financiero (CFO)

¢ Director de informacién (CIO)

e Director de privacidad (CPO)

e gerente de seguridad de la informacion

e Gerentes relevantes de la empresa, si corresponde

Se debe presentar una disculpa al menos una semana antes de la reunién programada y, cuando
sea posible, se debe designar a un reemplazo para que asista. Es posible que se invite a otros
participantes a debatir puntos especificos del orden del dia.

Todas las reuniones serdn registradas en actas.

Formato

Se utilizard una agenda estandar (como se define en 3.4 a continuacién) para la revisién de gestiéon
anual y se actualizard cada vez que el contenido de la revisién de gestiéon deba cambiar, por
ejemplo, para agregar mas temas de revision.
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3.4

3.5

3.6

Los registros deben nombrarse en el formato "Revisiéon de gestion anual [fecha]" y almacenarse
como un documento de Word (.docx) en la carpeta [indique la ubicacién del archivo] .

Clasificacion

El contenido de las actas anuales de revision de la gestion se tratara como Confidencial como parte
de la definicion del esquema de clasificaciéon de la informacién en uso dentro de [Nombre de la
empresa] . Esto significa que se debe tener el debido cuidado para proteger la confidencialidad,
integridad y disponibilidad de los documentos. No deben compartirse con terceros sin un acuerdo
de confidencialidad vigente.

Preparacién de la revision anual

Las siguientes acciones deben ser tomadas por el presidente (o el reemplazo designado) en
preparacion para la revision de gestion anual (ademas de las de la revision trimestral):

* Asegurese de que la persona adecuada actualice la informacién de apoyo necesaria para la
reunion, que esté disponible y que se distribuya a todos los asistentes, lo que incluye:
o Detalles de los cambios recomendados en la documentacion del SGSI
o Declaracién actual de aplicabilidad

o Detalles de los auditores actuales

Areas examinadas

En esta revisién, ademas de la agenda trimestral habitual , se examinaran las siguientes areas:

Arbitro Actividad Descripcion
Un informe de revision de todos los documentos dentro
Revision de la del sistema de gestién para cambios de contenido, como
1 documentacién del actualizaciones y eliminacién de informacion obsoleta, es
SGSI decir, todas las politicas, procedimientos y archivos de
informacion.
5 Revision de objetivos Se fijaran nuevos objetivos anuales para los préximos 12
meses
...... VERSION
3 COMPLETA | ... VERSION COMPLETA DISPONIBLE...
DISPONIBLE...
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...... VERSION
COMPLETA
DISPONIBLE...

...... VERSION COMPLETA DISPONIBLE...

Tabla 2: Areas adicionales examinadas durante la revision anual

Se registrard la revision anual y se seguiran las acciones hasta su finalizacién.
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